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Wat doet de bank

 Beveiligde verbinding (met versleuteling) tussen 
klant en bank

 Monitoren transacties (zowel overboekingen als 
girale transacties met passen) op frauduleuze 
pogingen.

 Beschikbaar stellen van Rabo Scanner / Digipas 
(SNS) e.dentifier (ABNAMRO) voor identificatie van 
de klant.

 Gemaximaliseerde limieten voor overboekingen.

 Automatisch uitlog, wanneer geen gebruik gemaakt 
wordt van de bank omgeving.



Wat kunt u doen

 Houd uw beveiligingscodes geheim.

 Zorg ervoor dat uw bankpas nooit door een ander 
gebruikt wordt.

 Zorg voor een goede beveiliging van de 
apparatuur die u gebruikt voor uw bankzaken.

 Controleer uw bankrekening.

Meld incidenten direct aan de bank en volg 
aanwijzingen van de bank op

 Zorg voor een veilig wifi-netwerk  

 Controleer de website



Houd uw beveilingscodes geheim

 Een beveiligingscode is niet alleen de pincode die u in 
combinatie met de bankpas gebruikt. Het zijn ook alle 
andere codes die u gebruikt om elektronische 
betalingen te doen en/of gebruik te maken van 
internet- en mobielbankieren.

 U mag deze beveiligingscodes alleen zelf gebruiken.

 Schrijf of sla de codes niet op.

 Zorg ervoor dat niemand kan meekijken als u uw 
beveiligingscodes intikt.

 Geef nooit een beveiligingscode door per telefoon of 
e-mail.



Houd uw beveiligingscodes geheim

De bank en de bankmedewerkers 

vragen u nooit om uw pincode of 

inlogcodes!

Criminelen doen 
dit wel.   



Zorg ervoor dat uw bankpas nooit 
door een ander gebruikt wordt.

U bent verantwoordelijk voor uw pas, mocht een 
ander hiervan gebruik maken en 
betalingsopdrachten geven, dan bent u ook 
verantwoordelijk voor die opdracht.



Zorg voor een goede beveiliging van 
uw apparatuur.

 Houd uw browser en uw besturingssysteem up to 
date. Download en installeer altijd de laatste 
versies en schakel de auto-update functie in.

 Gebruik een anti-virusprogramma en houd dit 
programma up to date en actief.

 Scan regelmatig uw computer op virussen.



Controleer uw bankrekening.

 Controleer uw elektronische of papieren 
rekeninginformatie op transacties waarvoor u 
geen toestemming heeft gegeven. 

 Als u alleen rekeninginformatie op papier 
ontvangt, controleer deze dan in ieder geval 
binnen twee weken na ontvangst. 



Meld incidenten direct aan de bank

Neem in de volgende gevallen in elk geval direct met 
de bank contact op:

 U heeft uw bankpas niet meer in uw bezit of weet 
niet waar deze is.

 U weet of vermoedt dat iemand anders uw 
beveiligingscode kent of heeft gebruikt.

 U ziet dat er transacties op uw bankrekening 
hebben plaatsgevonden, waarvoor u geen 
toestemming heeft gegeven.

 U heeft uw mobiele apparaat met betaaltoepassing 
van de bank niet meer.



Zorg voor een veilig wifi-netwerk

Thuis:

Beveilig uw wifi-netwerk.

 Stel uw draadloze netwerk in op WPA2-beveiliging met 
AES-encryptie. 

 WPA2 zorgt ervoor dat een wachtwoord nodig is om 
verbinding te maken. 
Stel een zo lang mogelijk wachtwoord in, bij voorkeur meer 
dan 20 tekens. 

Raadpleeg hiervoor de handleiding van uw router.



Zorg voor een veilig wifi-netwerk

Onderweg:

Openbaar wifi-netwerk.

Openbaar wifi is voor iedereen toegankelijk. 

Kwaadwillende kunnen:

 uw inernetverkeer afluisteren

 Uw apparaat automatisch laten verbinden met een 

vals netwerk

 Beveiligd wifi-netwerk



Zorg voor een veilig wifi-netwerk

Afluisteren van internetverkeer:

 uw e-mails kunnen worden meegelezen waardoor 
uw privéleven op straat kan belanden; 

 uw inloggegevens kunnen worden gestolen 
waardoor anderen uw accounts kunnen 
misbruiken en zich als u kunnen voordoen; 

 uw surfgedrag kan worden geregistreerd 
waardoor partijen ongemerkt een persoonlijk 
profiel van u kunnen vastleggen. 



Zorg voor een veilig wifi-netwerk

Verbinding met een vals netwerk:

wanneer u ergens voor wilt inloggen kan een 
namaak-inlogpagina worden getoond die uw 
wachtwoord steelt; 

websites die u normaliter vertrouwt kunnen 
misleidend zijn;

 informatie of virussen bevatten; 

 er kunnen valse updates voor apps worden 
aangeboden die in werkelijkheid een virus 
achterlaten. 



Zorg voor een veilig wifi-netwerk

Conclusie:

Log bij een openbaar wifi-netwerk nooit in op 
websites waar u met uw persoonlijke 
gegevens gaat werken.



Zorg voor een veilig wifi-netwerk

Beveiligd wifi-netwerk.

Uw apparaat kan met het hangslot-pictogram 
aangeven of een netwerk beveiligd is. Wanneer dat 
zo is, dan hebt u ook een wachtwoord nodig dat het 
plaatselijke personeel kan verzorgen. Deze 
beveiliging maakt de kans op afluisteren kleiner, 
maar het neemt het risico niet weg. Daarom blijft 
het raadzaam om uw eigen verbinding met de 
dienst die u gebruikt goed te controleren. 



Zorg voor een veilig wifi-netwerk



Controleer de website

 Vul uw pasgegevens alleen in op de echte inlogpagina van de bank. 

 De browser geeft een hangslotje weer en het webadres begint met 

https, waarbij de 's' staat voor 'secure'.

 Controleer het beveiligingscertificaat.     

Dit certificaat geeft aan dat u een directe en beveiligde verbinding 

heeft met uw bank en uw browser. 

 Klik met de linker muis op het hangslotje.

 Klik met de linker muis op Certificaat.

 Kijk of het certificaat nog geldig is.

 Kijk of het certificaat verleend is aan uw bank.

 Controleer het certificeringspad.



ABN AMRO Bank



ING Bank



Rabo Bank



SNS Bank



Certificatiefout



Voorbeelden foute websites



Foute website



Foute website



Foute website



Valse e-mails



Valse e-mails

Uiteraard beschermt een goede virusscanner uw pc, 
maar toch is een heel groot deel van computer-
criminaliteit niet gebaseerd op virussen, maar op 
eenvoudige psychologie. Bij phishing maakt de 
crimineel in de eerste plaats gebruik van menselijke 
zwakheden, zoals angst, nieuwsgierigheid en 
onoplettendheid. Hoe wapen jij je tegen de 
oplichters die eeuwenoude technieken van 
misleiding in een nieuw jasje hebben gestoken.



Wat is phishing

Phishing is “vissen” naar informatie.
Methode om computergebruikers
over te halen persoonlijke gegevens
of financiële gegevens op te geven.

 Valse e-mails en berichten op sociale media 
waarbij u wordt doorverwezen naar een 
website die lijkt op bijv. de website van uw 
bank

 Contact zoeken via telefoon (babbeltruc)



Herkennen van valse e-mails

Vaag of onduidelijk e-mailadres.

U wordt gevraagd om op een link te klikken en/of 
persoonlijke gegevens door te geven. 

U wordt gevraagd om een bijlage te openen.

De e-mail is niet aan u persoonlijk gericht, maar begint 
bijvoorbeeld met 'Beste klant' of 'Beste gebruiker'. 
Criminelen weten uw naam namelijk niet.

Het bericht is in gebrekkig Nederlands geschreven.

De boodschap speelt in op angstgevoelens. U moet 
bijvoorbeeld direct reageren anders wordt uw account 
stopgezet.

De e-mail komt in uw spamfilter terecht.

De link in de e-mail komt niet uit op de echte website.



Voorbeelden van valse e-mails



Valse e-mail



Valse e-mail



Valse e-mail



Valse e-mail



Valse e-mail



Valse e-mail



Valse e-mail

Meer voorbeelden op de website

Fraudehelpdesk.nl

https://www.fraudehelpdesk.nl/


Veilig software downloaden



Veilig software downloaden

Zodra je programma’s gaat downloaden van het 
internet is de kans groot dat er allerlei ongewenste 
software meekomt. Ineens heb je een andere 
werkbalk (toolbar), je hebt een andere 
zoekmachine of er staan allerlei onbekende 
pictogrammen op het bureaublad. Zelfs als je de 
computer goed beschermd hebt, met bijvoorbeeld 
een goede virusscanner, is de kans op ongewenste 
software nog steeds aanwezig.



Veilig software downloaden

Tips om ongewenste software te voorkomen:

 Ga voor een betrouwbare website

 Let op de vinkjes bij het installeren

 Uitvoeren of opslaan?



Ga voor een betrouwbare website

Ga altijd rechtstreeks naar de site van de aanbieder 
of ontwikkelaar van het programma. Het kan zijn 
dat de aanbieder je doorstuurt naar een andere 
website (een bekend voorbeeld is: download.com), 
maar je kunt er vanuit gaan dat die site ook 
betrouwbaar is. 

Ga nooit downloaden van verzamelwebsites die 
meerdere programma’s aanbieden. 



Let op de vinkjes bij het installeren

Wees alert als je tijdens de installatie van een 
programma aangevinkte hokjes tegenkomt. Bedenk 
van tevoren goed of je die hokjes echt ook wilt. 
Meestal is er aangevinkt dat er een snelkoppeling 
op het bureaublad komt. Dit is nog tot daar aan 
toe, maar voor je het weet komt die toolbar ook 
mee of andere extra software. Kijk dus goed naar 
de vinkjes en klik ze gerust weg als je hier niet op 
zit te wachten. Het kan ook zijn dat er ongewenste 
software via een update van een bepaald 
programma binnenkomt. Wees hier dus ook alert op 
en klik niet klakkeloos op “updaten”.



Uitvoeren of opslaan?

Vaak worden programma’s aangeboden als exe-
bestand. Met dit bestand kun je het programma op 
je computer installeren. Zodra je het programma 
gaat downloaden, krijg je de keuze: “uitvoeren” of 
“opslaan”. Je kunt dan het beste kiezen voor 
“opslaan”, omdat het programmabestand meestal in 
de map “Downloads” opgeslagen wordt. Nu kun je 
het programma voordat je het installeert nog 
scannen op virussen en spyware. Als je kiest voor 
“uitvoeren”, wordt het programmabestand in een 
tijdelijke map opgeslagen en van daaruit 
geïnstalleerd. Je kunt het dan niet vooraf scannen.



Scannen op virussen



Programmabestand scannen



Scannen op malware



Programmabestand scannen



Programmabestand scannen



Wat te doen bij misbruik



Vermoedt u misbruik

Meld misbruik

Als u misbruik vermoedt is het van belang dat u 

bewijsmateriaal verzamelt en het misbruik meldt bij de juiste 

instanties. U kunt misbruik melden bij:

 de betreffende instantie

 het                                                   

het CMI geeft ondersteuning en advies als u slachtoffer 

bent van identitietsfraude.

 de politie: doe aangifte van misbruik

Centraal Meldpunt Identiteitsfraude

https://www.rijksoverheid.nl/contact/contactgids/centraal-meld-en-informatiepunt-identiteitsfraude-en-fouten-cmi


SeniorWeb Nuenen

Dank voor uw aandacht.


